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UBERSICHT UBER DIE

M Neben den bestehenden 5.000 KRITIS-Unternehmen in Deutschland betrifft die NIS-2-Richtlinie auch
o o — weitere Sektoren. NIS-2 unterscheidet dabei zwischen ,wichtigen Einrichtungen“ und ,besonders
wichtigen Einrichtungen*, wobei die Einteilung sowohl von der Sektor-Zugehdrigkeit als auch von der

UnternehmensgréBe (sog. Size-Cap-Regelung) abhéngt.

BESONDERS WICHTIGE . @ WICHTIGE EINRICHTUNGEN
EINRICHTUNGEN: 7 a8
- (o= .
min. 250 MA he Fi T
WICHTIGE FAKTEN e Transport GesvleZS:nelts Finanzwesen \ | I

Umsatz p.a. > € 50 Mio. Lebensmittel  Abfall-

Was ist NIS-2? o O et Hitscpett
= Die NIS-2-Richtlinie (EU 2022/2555) ist eine EU-Richtlinie, die darauf y 'l ":N;u """" "\l
abzielt, die Cybersicherheit von Unternehmen innerhalb der EU zu e _ 1 oo |
harmonisieren und zu verbessern und so die Sicherheit und das ‘géﬂj'T'GE EINRICHTUN. S Sl L : S e !
Vertrauen in digitale Dienste und Infrastrukturen in der Europaischen ' s Fatan [ B [
Union zu gewahrleisten. Sie ersetzt die NIS-Richtlinie von 2016 min. 50 MA :*Ne“ : : :
und stellt hohere Anforderungen an die Sicherheit von Netzwerk- und oder N I ; Herstellung Chemie |
|nformationssystemen_ Umsatz p.a. > € 10 Mio. z(b 1 @ I p von Waren I
und . . | I 1 : :
= Die neue Regulierung betrifft deutlich mehr Unternehmen als die bisheri- g oo e Abwasser- : Weltraum : 1 /\/\ @ 1
ge NIS-Richtlinie. Der Anwendungsbereich wurde auf zusitzliche Sektoren wirtsehaft s e v : :
erweitert, um die Widerstands- und Handlungsfahigkeit sowohl staatlicher 1 Post-und Digitale
als auch nichtstaatlicher Akteure zu starken. Sy = ! furierdienste— Bienste 1
BESONDERS WICHTIGE ' | . A "
= Die EU-Richtlinie wird durch die Mitgliedstaaten in nationales Recht um- BN T NOEN: : - : : zgz :
gesetzt. In Deutschland erfolgt dies durch das NIS-2-Umsetzungsgesetz min. 50 MA Verwalter von ; EE = I 9, I
(NIS2UmsuCG), das im Oktober 2024 in Kraft treten soll. oder ' ITK-Diensten [ nloln [ : s :
Umsatz p.a. > € 10 Mio. ' Offentliche | . i
und ' : : Verwaltung | Staat : o gt ey E ’
Jahresbilanz > € 10 Mio. % ~_ . 0 MA oder
@ Umsatz p.a. > € 10 Mio.
WICHTIGE EINRICHTUN- Digitale NUR BESONDERS
GEN: Infrastrukturen WICHTIGE

EINRICHTUNGEN

Alle unter den oben genannten Grenzen.

Eine Aufforderung durch die Aufsichtsbehoérden erfolgt nicht. Unternehmen miissen eigenstandig
prufen, ob sie unter NIS-2 fallen. Hierzu kann die NIS-2-Betroffenheitspriifung des Bundesamts fiir Sicherheit

in der Informationstechnik (BSI) genutzt werden.
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ZEITRAHMEN

Wie ist der Zeitplan fiir die Umsetzung?

Die NIS-2-Richtlinie wurde im Dezember 2022 verabschiedet und ist seit dem
16. Januar 2023 in Kraft. Die EU-Mitgliedstaaten missen diese Richtlinie bis
zum 17. Oktober 2024 in nationales Recht umsetzen. Ob diese zeitliche Umset-
zungsfrist in Deutschland eingehalten werden kann, ist aktuell (Stand September
2024) allerdings ungewiss. Der aktuelle Gesetzentwurf des NIS-2-Umsetzungs-
gesetzes (NIS2UmsuCQG) lasst eine Umsetzung in nationales Recht erst Anfang
2025 vermuten. Die nationale Gesetzgebung wird spezifische Anforderungen an
die Registrierungs-, Umsetzungs- und Nachweispflichten festlegen.

Eine Ubergangsfrist fiir die Umsetzung der MaBnahmen ist derzeit nicht vorgese-
hen. Unternehmen sollten sich daher umgehend mit den bekannten Anforderun-
gen und Pflichten vertraut machen.

A .

Roda

Vo é
A o b s
I!!hﬂh. b 3 »
C LI IR I - -

.

u.
T

v :

KONSEQUENZEN BEI VERSTOSSEN

Sanktionen und BuBgelder?

Die NIS-2-Richtlinie sieht vor, dass Unternehmen, die die festgeleg-
ten Anforderungen und Pflichten nicht erfillen, mit GeldbuBen und
Sanktionen belegt werden kdnnen. Im Vergleich zur bisherigen Regulie-
rung in Deutschland sollen die BuBgelder fir Unternehmen der Kategorie
»besonders wichtige Einrichtungen* beispielsweise auf bis zu 10 Mio. EUR oder
zwei Prozent des weltweiten Jahresumsatzes erhéht werden. ,,Wichtige Einrich-
tungen® haben mit BuBgeldern von bis zu 7 Mio. EUR oder 1,4 % des weltweiten
Jahresumsatzes zu rechnen (maBgeblich ist jeweils der héhere Betrag).

NIS-2-Richtlinie zur Netzwerk- und Informationssicherheit | RVM Gruppe 2024
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VORGABEN DER NIS-2-RICHTLINIE

Welche Anforderungen stellt NIS-2?

Die NIS-2-Richtlinie verpflichtet betroffene Unternehmen zur Einhaltung von
Mindeststandards in der Cybersicherheit. Diese umfassen Risikomanagement und
die Implementierung von MaBnahmen wie Richtlinien, Incident-Management,
Business-Continuity-Management, Sicherheit in der Lieferkette, Schwachstellen-
management, Kryptografie, Personalsicherheit, Zugangskontrollen und mehr. Ab-
hangig von der Einstufung eines Unternehmens kénnen zusatzliche Pflichten wie
verpflichtende Audits oder Registrierungs- und Meldepflichten gegeniber Auf-
sichtsbehdrden oder der Offentlichkeit hinzukommen.

Ganzlich neu sind die Anforderungen aus NIS-2 fiir Unternehmen nicht, dennoch
fallen sie weitreichender als bisher aus. Dazu kommt die umgedrehte Melde-
pflicht der Richtlinie, was bedeutet, dass Unternehmen proaktiv priifen missen,
ob sie unter die NIS-2-Richtlinie fallen und entsprechend Nachweise (ber die Si-
cherheitsstandards proaktiv einreichen muissen. Hier kommen demnach erhdhte
Anforderungen auf die Geschaftsfiihrung zu.

FUNKTION D&O- UND CYBER-VERSICHERUNG

Welche Rolle spielt die D&O-Versicherung hierbei?

Die NIS-2-Richtlinie verpflichtet Mitgliedsstaaten, sicherzustellen, dass Lei-
tungsorgane wesentlicher und wichtiger Einrichtungen zur Einhaltung und Uber-
wachung der Umsetzung der vorgeschriebenen RisikomanagementmaBnahmen
verpflichtet sowie fiir VerstéBe gegen die Vorschriften der NIS-2-Richtlinie ver-
antwortlich gemacht werden kénnen. Dies setzt die nationale Gesetzgebung um,
indem sie bestimmt, dass Geschéftsleiter besonders wichtiger Einrichtungen und
wichtiger Einrichtungen verpflichtet sind,

= die von diesen Einrichtungen zu ergreifenden RisikomanagementmaBnahmen
im Bereich der Cybersicherheit zu billigen und
® jhre Umsetzung zu Gberwachen.

Die Einhaltung der mit der NIS-2-Richtlinie einhergehenden Pflichten ist also Teil
unternehmerischer Compliance. Eine Regelung der Haftung erfolgt nicht spezial-
gesetzlich, vielmehr ergibt sich die Binnenhaftung der Leitungsorgane bei Ver-
letzung von Pflichten nach dem BSI-Gesetz aus den allgemeinen Grundsatzen
(bspw. § 93 AktG). Der Unterschied zu anderen Managerhaftungsféllen besteht
aber darin, dass es den betroffenen Unternehmen nach § 38 Abs. 2 BSI-Gesetz
verwehrt ist, auf die Geltendmachung von Schadensersatzanspriichen gegen die
handelnden Organe zu verzichten. Damit verlieren neben Verzichten auch zwi-
schen den Leitungsorganen und den Unternehmen vereinbarte Haftungsfreistel-
lungen oder -begrenzungen ihre Wirkung. Ein umfassender Versicherungsschutz
stellt dementsprechend die einzige Moéglichkeit dar, das Risiko der persdnlichen
Haftung von Organen zu beschranken.

Es sollte daher gewahrleistet sein, dass eine D&O-Versicherung mit einem wei-
ten Deckungsschutz, einer adaquaten Versicherungssumme und auskdmmlichen
Nachmeldefristen zugunsten der Organe betroffener Unternehmen besteht. Zur
Gewahrleistung eines adaquaten Versicherungsschutzes sollte diese durch eine
persdnliche D&O-Versicherung, eine Strafrechtsschutzversicherung sowie eine

il Vertrauensschadenversicherung erganzt werden.
/-
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FUNKTION D&0O- UND CYBER-VERSICHERUNG

Welche Rolle spielt die Cyber-Versicherung hierbei?

Eine unmittelbare Verbindung zwischen der NIS-2-Richtlinie und der Cyber-Ver-
sicherung besteht erst einmal nicht. Doch gerade in Bezug auf die gestellten
Anforderungen an die Unternehmen zeigen sich groBe Parallelen zwischen der
NIS-2-Richtlinie und den Anforderungen, die die Cyber-Versicherer im aktuel-
len Marktumfeld an ihre Kunden stellen. Das im Rahmen des Abschlusses einer
Cyber-Versicherung durchgefiihrte Risiko-Assessment kann daher unterstiitzen,
Licken in der IT-Sicherheit zu identifizieren und diese gezielt anzugehen. Mittels
des Finlex-Okosystems steht Unternehmen auBerdem ein umfangreiches Partner-
Netzwerk zur Verfigung, das die Suche nach Dienstleistern zur Behebung der
identifizierten IT-Sicherheitslicken erleichtert.

Welche Anpassungen Cyber-Versicherer auf Basis des finalen NIS-2-Umsetzungs-
gesetzes ggf. an ihren Produkten vornehmen — beispielsweise Angleichung der
technischen Obliegenheiten an die Anforderungen der NIS-2-Richtlinie oder Har-
monisierung des Risiko-Assessments — bleibt abzuwarten.

IHR ANSPRECHPARTNER

Oliver Scholl
Fachbereichsleiter Financial Lines

T.+49 7121 923-1187
M. +49 173 490 44 98
E. scholl@rvm.de

IT-SICHERHEITSPFLICHTEN

Auszug aus

Gesetzentwurf des Bundesministeriums des Innern und fir Heimat, Entwurf eines Gesetzes zur
Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des Informations-
sicherheitsmanagements in der Bundesverwaltung (NIS-2-Umsetzungsund Cybersicherheitsstar-
kungsgesetz), Bearbeitungsstand: 22.07.2024

§ 30
RisikomanagementmaBnahmen besonders wichtiger Einrichtungen und wichtiger Einrichtungen

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sind verpflichtet, geeignete,
verhaltnisméaBige und wirksame technische und organisatorische MaBnahmen, die nach Absatz 2
konkretisiert werden, zu ergreifen, um Stérungen der Verfliigbarkeit, Integritat und Vertraulichkeit
der informationstechnischen Systeme, Komponenten und Prozesse, die sie flr die Erbringung
ihrer Dienste nutzen, zu vermeiden und Auswirkungen von Sicherheitsvorfallen moglichst gering
zu halten. Bei der Bewertung der VerhéltnismaBigkeit der MaBnahmen nach Satz 1 sind das
AusmaB der Risikoexposition, die GréBe der Einrichtung, die Umsetzungskosten und die Ein-
trittswahrscheinlichkeit und Schwere von Sicherheitsvorfallen sowie ihre gesellschaftlichen und
wirtschaftlichen Auswirkungen zu beriicksichtigen. Die Einhaltung der Verpflichtung nach Satz 1
ist durch die Einrichtungen zu dokumentieren.

(2) MaBnahmen nach Absatz 1 sollen den Stand der Technik einhalten, die einschlagigen euro-
paischen und internationalen Normen berticksichtigen und missen auf einem gefahreniibergrei-
fenden Ansatz beruhen. Die MaBnahmen missen zumindest Folgendes umfassen:

1. Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der Informationstechnik,

2. Bewaltigung von Sicherheitsvorfallen,

3. Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach
einem Notfall, und Krisenmanagement,

4. Sicherheit der Lieferkette einschlieBlich sicherheitsbezogener Aspekte der Beziehungen
zwischen den einzelnen Einrichtungen und ihren unmittelbaren Anbietern oder
Diensteanbietern,

5. SicherheitsmaBnahmen bei Erwerb, Entwicklung und Wartung von informationstechnischen
Systemen, Komponenten und Prozessen, einschlieBlich Management und Offenlegung von
Schwachstellen,

6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von RisikomanagementmaBnahmen
im Bereich der Sicherheit in der Informationstechnik,

7. grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der
Sicherheit in der Informationstechnik,

8. Konzepte und Verfahren fiir den Einsatz von Kryptografie und Verschlisselung,

9. Sicherheit des Personals, Konzepte fiir die Zugriffskontrolle und fliir das Management von
Anlagen,

10. Verwendung von Lésungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen Authenti-
fizierung, gesicherte Sprach-, Video- und Textkommunikation sowie gegebenenfalls
gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung.

NIS-2-Richtlinie zur Netzwerk- und Informationssicherheit | RVM Gruppe 2024

9112



UNSERE |

) W )
A A Ty
- % ;;% 1
Hamburg @e Hamburg {
&,
T
A A 3
% - ® Arnstadt ’
—
/i @® Wirzburg
E ® Mannheim
—— [ Ni]rnbe“?fgg%
5 = ® Tiefenbronn -
= \:: ® Eningen ‘
= = e Ulm
f/
[k ® Kressbronn
\\
® Standorte @ Beteiligungen &
RVM Gruppe Kooperationspartner
Wir machen Unternehmen sicher.
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